
SENSIBILISATION 
DE VOS COLLABORATEURS  
À LA SÉCURITÉ INFORMATIQUE 

PLATEFORME DE ‘E-LEARNING’ 

Kaspersky Online Skills Training Platform

• Un accès à la plateforme utilisateur : 17 modules de formation (jeux et quiz) en ligne

• Un accès à la plateforme d’administration pour suivre les performances de vos collaborateurs et tester leurs 
réactions

   Permet de faire progresser ses collaborateurs sur les problématiques de sécurité et de leur fait prendre 
conscience des enjeux.

   S’adresse à tous les profils de l’entreprise.

   Ludique et progressif.

   Flexibilité de la formation en ligne : des objectifs sont donnés aux collaborateurs sur une période 
donnée. Ils gèrent leurs temps de connexion au cours de leurs journées de travail.

   Pas de limite de nombre de joueurs.

Les menaces informatiques se multiplient et les utilisateurs sont finalement peu armés pour 
y faire face. Une seule erreur de leur part peut compromettre l’entreprise, lui faire perdre de 
l’argent ou sa réputation.
Votre challenge en tant qu’acteur de la sécurité de votre entreprise est de faire de 
l’utilisateur un partenaire de la sécurité.

Pour vous accompagner dans cette démarche, nous avons mis au point une plateforme 
de « E-learning » interactive et ludique, composée de jeux et de quiz, qui vous 
permettront de mesurer le niveau de connaissance des salariés de votre entreprise en 
matière de sécurité informatique et de les faire progresser.

Fonctionnement :

LES ATOUTS DU JEU



Vous disposez d’une plateforme en ligne regroupant 17 modules de formation ludiques et interactifs, sous la forme 
de jeux ou quiz.

2 jeux et une formation pour vous apprendre à repérer les hameçonnages.

Une formation pour créer des mots de passe robustes (par insertion  
ou par expression).

Protéger les personnes et les biens ; protéger vos informations confidentielles, 
celles de votre employeur et de vos clients.

Utiliser les supports de stockage amovible et supprimer vos données sensibles, 
protéger vos appareils mobiles et évaluer la sécurité des applications mobiles 
avant de les télécharger.

Eviter les erreurs de sécurité courantes en entreprise, à la maison ou lors de vos déplacements.

Utiliser les réseaux sociaux de manière responsable et éviter les 
escroqueries.

Naviguer sur Internet en toute sécurité en évitant les pièges les plus 
courants et repérer les URL frauduleuses.

PLATEFORME UTILISATEURS : FORMATION EN LIGNE



- Une section ‘évaluation’ permet de tester les 
performances des salariés et de déterminer leurs 
besoins en termes de formations. L’administrateur a le 
choix entre différents tests (générés automatiquement, 
de façon aléatoire ou construits par lui).

- Une section ‘analyse et rapports’ permet de générer 
des rapports divers pour étudier le niveau des salariés 
et leur progression sur des périodes choisies :

• Par jeu
• Par personne, service,…
• Par module ou thème, etc.

- Un module ‘PhishGuru’ permet de simuler des 
attaques de phishing, afin de tester les réactions des 
salariés. Des templates d’emails de phishing (plusieurs 
niveaux de difficulté) sont fournis, ils sont modifiables à 
volonté par l’administrateur.
Lorsqu’un collaborateur clique sur l’un de ces emails, 
il atterrit sur une page d’alerte reprenant quelques 
consignes élémentaires, et des modules de formation 
en ligne lui sont proposés. Un module de rapport est 
inclus, pour comparer les différentes campagnes de 
phishing que vous aurez lancées.

En utilisant cette plateforme, basée sur le guide des 
bonnes pratiques de Kaspersky Lab, l’administrateur 
sera en mesure d’établir un plan de formation à la 
cybersécurité, pour faire évoluer les salariés de leçons 
simples vers de plus complexes, dans des domaines variés 
de la sécurité informatique.

La plateforme permet également de donner des objectifs aux salariés en leur proposant différentes formations au 
fur et à mesure (3 niveaux de difficultés : basique, intermédiaire et sophistiqué).
Un rapport sur les questions comportant les plus forts taux d’erreurs permettent également de faire ressortir les 
besoins en formations. 

Tous les rapports sont exportables sous Excel, Word et csv.

PLATEFORME D’ADMINISTRATION COMPLÈTE



© 2016 AO Kaspersky Lab. Tous droits réservés.  
Les autres noms et marques déposés appartiennent à leurs propriétaires respectifs.

3 TYPES DE LICENCES

1. Licence Anti-phishing. Pour sensibiliser les salariés aux dangers du phishing : comprend, au choix, 3 des 5 jeux 
et quiz en rapport avec le phishing  + la possibilité d’envoyer de faux emails frauduleux (module PhishGuru).

2. Licence Multi-thèmes. Comprend tous les modules sauf les tests de connaissances.
3. La licence Totale donne accès à tous les jeux et quiz de la plateforme, permet de générer des rapports et de 

tester les collaborateurs de l’entreprise.  

AVANTAGES

• Forte demande des entreprises pour augmenter leur niveau de sécurité.
• La caution d’un acteur de la sécurité informatique reconnu mondialement, Kaspersky Lab

Pour en savoir plus :  
marketing@kaspersky.fr, 
www.kaspersky.fr

CE QUI EST COMPRIS DANS CHAQUE LICENCE

Licence  
Anti-Phishing

Licence  
Multi-thèmes

Licence  
Totale

Simulation d’attaques de phishing

Inscription automatique aux modules de formation

Affectation manuelle de missions -

Tests de connaissances - -

Modules de formation inclus Choix de 3* Tous Tous

Jeu Anti-Phishing Phil

Utiliser et supprimer les supports de stockage amovibles -

Protection des informations confidentielles -

Protection de la navigation sur Internet -

Repérer des URL frauduleuses

Jeu Anti-Phishing Phyllis

Evaluer la sécurité des applications mobiles -

Créer et gérer des mots de passe robustes -

Eviter les erreurs de sécurité courantes -

Utilisation des médias sociaux -

Identifier les emails et pièces jointes dangereux

Protection des appareils et données mobiles -

Protéger les personnes et les biens -

Reconnaître les problémes de sécurité en entreprise  
et à la maison

-

Reconnaître les escroqueries d’ingenierie sociale

Support inclus**

Durée des licences 1, 2 ou 3 ans 1, 2 ou 3 ans 1, 2 ou 3 ans

*Choix de 3 modules de formation parmis ceux relatifs au phishing
**assuré par Wombat 

Compatible plateformes de LMS (Learning Management System)


